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Présentation

» |ptables est un outil sous Linux permettant de filtrer le trafic réseau en
définissant des regles. Il utilise des chaines comme INPUT (frafic enfrant),
FORWARD (trafic redirigé) et OUTPUT (trafic sortant) pour décider si un
paquet est accepté, rejeté ou bloqué. Il permet aussi la gestion du NAT et
la modification des paquets, offrant un contréle efficace sur la sécurité du
reseau.
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Empécher le ping du
poste serveur sur le
poste client

» ptables -A OUTPUT -d 192.168.20.116
-p icmp --icmp-type echo-request -
DROP

Cette commande iptables empéche
la machine d'envoyer des requétes
ping vers l'adresse 192.168.20.116. Elle
ajoute une regle a la chaine OUTPUT
(trafic sortant) pour bloquer les
paquets ICMP echo-request, qui sont
utilisés pour tester la connectivité
avec la commande ping.

root@debian:~# ping 192.168.20.116

PING 192.168.20.116 (192.168.20.116) 56(8U) bytes of data.

64 bytes from 192.168.20.116: icmp_seg=l ttl=64 time=0.633 ms
6l bytes from 192.168.20.116: icmp_seq=2 ttl=64 time=0.738 ms
~C

—= 192.168.20.116 ping statistics —

2 packets transmitted, 2 received, 0% packet loss, time 1081ms

rtt min/avg/max/mdev = 0.633/0.685/0.738/0.052 ms

root@debian:~# iptables -A OUTPUT -d 192.168.20.116 -p icmp ——icmp-type echo-request -j DROP
root@debian:~# ping 192.168.20.116

PING 192.168.20.116 (192.168.20.116) 56(84) bytes of data.

~C

—— 192.168.20.116 ping statistics —-

5 packets transmitted, © received, 100% packet loss, time UB88ms




Empécher 'acces a votre serveur web
en hitp uniguement

» pftables -A INPUT -p tcp --dport 80 -] ACCEPT # Autoriser HTTP
» ptables -A INPUT -p tcp --dport 443 - DROP # Bloquer HTTPS




Interdire 'acces O
une addresse

» ptables -A INPUT -p tcp --dport 80 -s
192.168.20.116 - DROP

» Cette commande iptables
blogue les connexions entrantes
depuis I'adresse 192.168.20.116
vers le port 80 (HTTP). Elle ajoute
une regle a la chaine INPUT
(trafic entrant) pour refuser les
paquets TCP provenant de
cette IP et destinés au port
utilisé par les serveurs web.

» On voitici que I'acces a bien
eté blogqué
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@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after installation on
Debian systems. If you can read this page, it means that the Apache HTTP server installed at this site is working
properly. You should replace this file (located at /var/www/html/index.html) before continuing to operate
your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the
site is currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Debian tools. The configuration system is fully documented in /usr/
share/doc/apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web
server itself can be found by accessing the manual if the apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/
i |-- apachez2.conf

il -~ ports.conf
i |-- mods-enabled

i |-- *.load

| “-- *.conf

i |-- conf-enabled

il -~ *.conf

i |-- sites-enabled

| “-- *.conf

€« > C @ 192.168.20.134 W

]‘ Le délai d'attente est dépassé

Le serveur a l'adresse 192.168.20.134 met trop de temps a répondre.

 Lesite est peut-étre porairement ou surchargé. Ré plus tard ;
 Sivous n'arrivez a naviguer sur aucun site, vérifiez la connexion au réseau de votre ordinateur ;

« Sivotre ordinateur ou votre réseau est protégé par un pare-feu ou un proxy, assurez-vous que Firefox est

autorisé & accéder au Web.

®



Refuser connexion telnet

» ptables -A INPUT -p tcp --dport 23 -] DROP

» Cette commande iptables blogue toute connexion entfrante sur le port 23, utilisé
par le protocole Telnet. Elle ajoute une regle a la chaine INPUT (trafic entrant)
pour refuser les paguets TCP destinés a ce port. Cela empéche ainsi toute
tentative de connexion Telnet vers la machine

sio@sio-Standard-PC-i440FX-PIIX-1996:~% telnet 192.168.20.134
Trying 192.168.20.134...

telnet: Unable to connect to remote host: Connexion refusee




Ecrire les regles qui
repondent aux
demandes suivantes

= |l vaicifalloir écrire des regles qui
répondent aux demandes suivantes

Votre poste client ne peut que
consulter votre serveur web

Le poste client de ne peut pas
pinguer votre serveur

Le poste client ne peut pas
étre pingué

Vofire serveur web est
uniguement serveur web

Seules les connexions établies
sont acceptees

Semver-PT
Server

192.168.20.38

2960-24TT
Switch(

Client

192.168.20.31



Ecrire les
regles qui
repondent

AUX
demandes
suivantes

Votre poste client ne peut que consulter votre serveur web
» jptables -A INPUT -p tcp --dport 80 -5 192.168.20.31 -j ACCEPT
» jptables -A INPUT -s 192.168.20.31 - DROP
®» |a premiére regle autorise uniquement I'adresse 192.168.20.31 & accéder au port 80 (HTTP) du serveur.
» |aseconde regle blogue tout autre type de communication venant de 192.168.20.31.
Le poste client de ne peut pas pinguer votre serveur
» pfables -A INPUT -p icmp --icmp-type echo-request -5 192.168.20.31 - DROP
» Cette regle blogue les paguets ICMP echo-request (les requétes de ping) provenant de 192.168.20.31.
Le poste client ne peut pas étre pingué
» pftables-A OUTPUT -p icmp --icmp-type echo-reply -d 192.168.20.31 -j DROP
» Cette regle empéche le serveur d'envoyer des réponses aux pings (echo-reply) vers 192.168.20.31.
Votre serveur web est uniquement serveur web
» pfables -P INPUT DROP
» pfables -A INPUT -p tcp --dport 80 -j ACCEPT
» jptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT
» | a premiere regle bloque par défaut tout le trafic entrant (DROP).
» | a deuxieme regle autorise uniquement le trafic web (HTTP, port 80).

» | a troisieme regle permet les connexions déja établies ou liées (exemple : les réponses aux requétes
HTTP).

Seules les connexions établies sont acceptées
» pfables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT

» Cette regle autorise uniquement les connexions déja établies ou liées & une connexion existante.
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@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after installation on
Debian systems. If you can read this page, it means that the Apache HTTP server installed at this site is working
properly. You should replace this file (located at /var/www/html/index. html) before continuing to operate
l your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the
site is currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Debian tools. The configuration system is fully documented in fusr/
share/doc/apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web
server itself can be found by accessing the manual if the apache2 -doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

h /etc/apache2/
| -- apache2.conf
‘-- ports.conf
mods-enabled

On voit donc ici que le serveur web est
accessible .

-- *.conf
sites-enabled

-- *.conf

LEB FDC)STGE C:llEBrWT ne F)EBLJ)( F)C]S F)lrWEJLJEEr |E§ sio@sio-Standard-PC-i440FX-PIIX-1996:~% ping 192.168.28.

serveur PING 192.168.20.38 (192.168.20.38) 56(84) bytes of data.
.l'\c

c A . , --- 192.168.20.38 ping statistics ---
Le poste client ne peux pas etre pingue 5 packets transmitted, © received, 100% packet loss, time 4125ms

On voit ici avec le test de connexion ssh gy A—
. root@debian:~# ping 192.168.20.31
que le serveur est uniguement serveur PING 192.168.20.31 (192.168.20.31) 56(84) bytes of data.
! . , nC
web ( le service ssh est installe sur le —— 192.168.20.31 ping statistics —-

3 packets transmitted, © received, 100% packet loss, time 2033ms
serveur)

sio@sio-Standard-PC-i440FX-PIIX-1996:~% ssh root@192.168.20.38
The authenticity of host '192.168.28.38 (192.168.20.38)' can't be established.
ED25519 key fingerprint is SHA256:zulgS/NUd1B12j7uyuWKN/1ZJQINj3MGGSPEYihHkug.

This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? “C
sio@sio-Standard-PC-1440FX-PIIX-1996:~% ssh root@192.168.20.38

ssh: connect to host 192.168.208.38 port 22: Connection timed out




TP iptables
partie 2

Il varici falloir configurer une mini
infrastructures afin de mettre en
place des restrictions pour la DMZ

Notre DMZ est accessible de
partout donc d'infernet et
de notre réseau local

Pour éviter que nos serveurs
soient victimes d'une
o’r’roque de DDOS le ping
n'est pas autorisé depuis
I'extérieur

Par contre pour veérifier la
connectivité le ping depuis le
LAN reste possible

Le serveur SSH peut se
connecter aux postes de |la
DMZ

LAMN-192.168.1.0/24
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Gestion de la dmz

= Afin de répondre aux restrictions donne préecédemment il va falloir utilizer les
commandes suivantes

» jpfables -A FORWARD -s 192.168.1.0/24 -d 192.168.10.0/24 - ACCEPT
» jptables -A FORWARD -s 192.168.10.0/24 -d 192.168.1.0/24 - ACCEPT
» jpfables -A FORWARD -s 192.168.1.0/24 -d 192.168.20.0/24 - ACCEPT
» jpfables -A FORWARD -s 192.168.10.0/24 -d 192.168.20.0/24 -j ACCEPT

» Ces commandes permettent au LAN de communiquer vers la DMZ et inversement et
permettent au LAN et a la DMZ de communiquer jusqu’a internet mais pas inversement

» ptables-A FORWARD -5 192.168.20.0/24 -d 192.168.10.0/24 -p tcp --dport 80
ACCEPT

» ptables-A FORWARD -5 192.168.20.0/24 -d 192.168.10.0/24 -p tcp --dport 443 -
ACCEPT

» Ces commandes permettent de d’'autoiser uniquement I'accées web de la DMZ
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sio-Standard-p $ ping 192.168.10.108
pmo 192 mz 101600 (192 m. 10.100) 56(84) bytes of data
It works!
he def: h f
This i the default welcome page used to test the correct operation of the Apache? server (RNt il kubinr s R INE S P
Debian systems. If you can read this page, it means that the Apache HTTP server installed
properly. You should replace this file (located at /var/www/html/index.html) before ¢

ard-P 6:~$ ]
your HTTP server

If you are a normal user of this web site and don't know what this page is about, this probé
site is currently unavailable due to maintenance. If the problem persists, please contact thi

Debian's Apache2 default configuration is different from the upstream default configurati

» TeS.I. d e pl |is | e We b several files optimized for interaction with Debian tools. The configuration system is fully

share/doc/apache2/README.Debian.gz. his for the full documentation. Docum
server itself can be found by accessing the| if the apache2-doc package was insta)

The configuration layout for an Apache2 web server installation on Debian systems s as fd

= On voit ici que depuis le web nous

pouvons accéder au site web mais i
le ping est impossible |

.conf
- sites-enabled
- *.conf

Standard-PC-i X-PIIX-
Edition  Affich wercher  Terminal  Aide

o-Standard-PC-i440FX-PIIX-1996:~% ping 192.168.16.160
PING 192.168.10.100 (192.168.10.100) 56(84) bytes of data.
64 bytes from 192.168.10.180: icmp_seq=1 ttl=63 time=1.33 ms
~C
--- 192.168.10.100 ping statistics
1 packets transmitted, 1 received, packet loss, time ems
rtt min/avg/max/mdev = 1.329/1.329/1.329/0.000 m
sio@sio-Standard-PC-1440FX-PIIX-1996:~% ssh roo .168.10.100
The authenticity of host '192.168.10.100 (192.168.10.100)" can't be established.
ED25519 key fingerprint is SHA256:zulgS/NUd1B12j7uyuWKN/1ZJQINj3MGG5PEyihHkug.

. This key is not known by any other names.
Are you sure you want te continue connecting (yes/no/[fingerprint])? yes
» Test depuis le LAN you sure y 3 yes/nol Lfingerprint])? y

Warning: Permanently added '192.168.10.100° (ED25519) to the list of known hosts

92.168.10.100"'s password:

» On peUX VOir |C| que |e plﬂg et IO ;Bﬁ_ﬁgebian 6.1.6-25-and64 #1 SMP PREEMPT DYNAMIC Debian 6.1.106-3 (2024-88-26)
connexion ssh est possible

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last legin: Tue Mar 18 11:50:15 2825

ebl




Gestion des postes du LAN

®» Pour meftre en place la gestion du LAN il va falloir mefttre en place des
regles tel qu'ici

» Autorisez le ping de tous les postes du réseau privé sur l'interface LAN du routeur
» Autorisez le routage des paquets provenant du réseau privé vers la DMZ

» camoufler les adresses Ip des postes du réseau privé qui vont sur internet (voir
masquerade)

» |e poste du comptable ne peut pas aller sur internet . on travaillera avec I'@
MAC

®» on n'‘acceptera que les connexions établies

» | es paquets rejetés seront enregistrés dans le journal /var/log/syslog/rejeter




Gestion des postes
du LAN

» Autorisez le ping de tous les postes du réseau

T - No. Time Source Destination Protocol
privé sur l'interface LAN du routeur L '
14 2.474755 192.168.1.100 192.168.20.230 icMP
= Par défaut le ping de tous les postes du 15 2.474987 192.168.20.230 192.168.1.100 ICMP
LAN vers 'interface LAN du routeur est 19 3.492667 192.168.1.100 192.168.20.230 ICMP
active 20 3.492948 192.168.20.230 192.168.1.100 ICMP
. 2 ; o & ; .20. MP
» utorisez le routage des paquets provenant du =L : 513759 33220641100 392.168.20.298 IC:
résequ privé vers la DMZ 23 4.517025 192.168.20.230 192.168.1.100 ICM
1288 331.845177 192.168.20.79 192.168.20.230 ICMP
» jptables -A FORWARD -s 192.168.1.0/24 -d 1289 331.845449 192.168.20.230 192.168.20.79 ICMP
192.168.10.0/24 - ACCEPT 1295 332.869040 192.168.20.79 192.168.20.230 ICMP
1296 332.869325 192.168.20.230 192.168.20.79 ICMP

» camoufler les adresses Ip des postes du réseau
privé qui vont sur internet (voir masquerade)

» ptables -t nat -A POSTROUTING -s
192.168.1.0/24 -0 ens18 -] MASQUERADE

» On voit surle screenici que surla
premiére partie I'ip du lan est visible et
ensuite une fois la commande effectuée
on ne voit que I'ip de la gateway




Gestion dus postes du LAN

» |e poste du comptable ne peut pas aller sur infernet : on travaillera avec
'@ MAC

» ptables -A FORWARD -m mac --mac-source BC:24:11:36:CD:5E -d 192.168.20.79 -
DROP

®» on n'‘acceptera que les connexions etablies
» ptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -] ACCEPT

® | es paquets rejetés seront enregistrés dans le journal /var/log/syslog/rejeter
» ptables -A INPUT -j LOG --log-prefix "REJETER : " --log-level 4
» ptables -A INPUT -] DROP
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