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Presentation FOG

» FOG Server est une solution open-source permettant de déployer, cloner et
gérer des images systemes sur un réseau, idéale pour les environnements
nécessitant la gestion cenfralisée de nombreux postes (Ecoles, entreprises).
Fonctionnant via PXE (Preboot Execution Environment), il prend en charge
plusieurs OS (Windows, Linux, etc.) et offre une interface web intuitive pour
automatiser des tdches comme le déploiement d'images, I'effacement
sécurisé des disques ou la vérification matérielle. Gratuit et facile &
configurer sur un serveur Linux, FOG réduit considérablement le temps et les
coUfts liés a la configuration et la maintenance des machines.




INnstallation FOG

» Afin d'installer FOG je vais me connecter a un raison déja muni d'un DHCP
afin de pouvoir faire I'installation initiale et ja vais passer sur un réseau local
a la fin de I'installation

» Pour installer FOG je vais réaliser les commandes suivantes
» Aptinstall git
git clone https://github.com/FOGProject/fogproject.qit

»
» cd fogproject/bin
» Aptinstall sudo

» Sudo ./installfog.sh

» Une fois I'installation commenceé il va falloir réaliser la configuration de fog
comme suivant



https://github.com/FOGProject/fogproject.git

Tableau installation

Type of installation normal
Change default network interface n
Setup a routeur address for the y

DHCP server

DHCP server to handle DNS n

Fog serveur for DHCP service y

Install additional language packs n

Enable secure HTTPS on your FOG n

server

Change hostname Y, VinyFOG
Are you ok with sending this n

information ?




Installation FOG

» Une fois I'installation terminé il sera
dit d’appuyer sur entrer pour finaliser
I"installation mais avant cela il
faudra se rendre sur un navigateur

ermettant d’accéder a l'interface

web de FOG afin de mettre a jour la
base de données de FOG
permettant de bien configurer le
serveur DHCP

Une fois mis a jour voici la page de
connection de FOG

Le serveur FOG est donc maintenant
installé je vais donc pouvoir basculer
sur un réseau local

(F) FOG Project

Language | English

Estimated FOG Sites: 3546

Latest Version: 1.5.10.1629

Latest Development Version: 1.5.10.1629




Changement mot
de passe FOG

= Pour modifier le mot de passe par
défaut je me rend dans user puis list
all users, je clique sur fog puis
change le mot de passe

Main Menu

List All Users

Create New User

All Users — Morzilla Firefox

User Management

All Users

O AP?%  uUsemame$  Friendly Name

Delete Selected

Delete selected users

o

User Management Edit: fog

User Change Password

E)
.




Qu'est ce qu'un serveur LAMP

» Un serveur LAMP est une plateforme web open-source composée de Linux
(systeme d'exploitation), Apache (serveur web), MySQL (base de données)
et PHP (langage de programmation). Ensemble, ces composants
permettent d'héberger et de gérer des sites ou applications web
dynamiques. LAMP est apprécié pour sa stabilité, sa flexibilité et son coUt
nul, ce qui en fait une solution populaire pour le développement et
I'hébergement web.




Vérifications service
associés serveur LAMP

» Pour vérifier la présence des
différents service du serveur LAMP
je vais effectuer la commande
suivante

» Systemctl status (hom du
service)

= On peuxici voir que les services
Apache, Mysgl et php sont en
marche

now. ..

ectl

L

Er

start (code= ted, statl

d Technologie

d Technologies



Base de données
serveur

» | o base de données créer sur le
serveur s'appelle FOG comme on a
pu le voir apres avoir tapé les
commandes suivantes

= Mysql
» Show databases

» Ony voit également toutes les
autres bases de données présentes

tog

infoarmat ion
mJsol
nerformance

FEm;

hem:




Timeout menu
PXE

Je me rends dans Fog
Configuration>Fog Settings>
Fog Boot Settings et on peut
voir que par défaut le
timeout du menu PXE est
de 3 secondes

Je le définie donc
maintenant a 20

iPXE New Menu Entry

Client Updater

MAC Address List

FOG Settings

Log Viewer
Configuration Save
FOG Sourceforge Page
FOG Home Page

FOG Project on Github
FOG Client on Github

FOG Wiki

API System

FOG Boot Settings

PXE MENU TIMEOUT 3

PXE MENU HIDDEN O

PXE ADVANCED

PIGZ COMP

KEY SEQUENCE - Please select an option -
NO MENU O

BOOT EXIT TYPE SANBOOT




Backup FOG

Pour sauvegarde ou
restaurer la configuration |l
faut aller dans

Fog
Configuration>Configuratio
n Save

Depuis cette page on peut
donc exporter ou importer
une base de données au
format .sql

Home

License

Kernel Update

Initrd Update

iPXE General Configuration
iPXE Menu ltem Settings
iPXE New Menu Entry
Client Updater

MAC Address List

FOG Settings

Loa Viewer

Export Database?

Import Database?
Max Size: 3000M

Import Database?

Export Database

Import Database

Browse




Comment exporter
rapport trace
d'activités

» Pour exporter un rapport des traces
d’'activités du serveur FOG il faut se
rendre dans le menu report puis
history report |'appuie sur search

» Ft voici un exemple de ce qui va en
ressortir

Report Management

FOG History - Search

Main Menu

Home

Equipment Loar

User e

Enter an user name to search for fog

Enter a term to search for

Perform seareh L s

Full History Export

Information e

[2024-12-11 17:59:16] HookEvent ID: 22 NAME: LoginSuccess
has been successfully updated

[2024-12-11 17:59:16] HookEvent ID: 23 NAME:
MAIN_MENU_DATA has been successfully updated

[2024-12-11 17:59:16] HookEvent ID: 24 NAME:
DashboardData has been successfully updated

[2024-12-11 17:59:16] HookEvent ID: 25 NAME: ACTIONBOX
has been successfully updated

[2024-12-11 17:59:16] HookEvent ID: 26 NAME:
CONTENT _DISPLAY has been successfully updated

[2024-12-11 17:59:23] HookEvent ID: 27 NAME: HOST_DATA

Time

2024-12-11
17:59:16

2024-12-11
17:59:16

2024-12-11
17:59:16

2024-12-11
17:59:16

2024-12-11
17:59:16

2024-12-11

192.168.20.101

192.168.20.101

192.168.20.101

192.168.20.101

192.168.20.101

142 1R8] 2N 1N1

<«



: Boot Order

HH

Enabled Device Description
= netd virtio=BC:24:11:A4:0A:DB,bridge=vmbr100 firewall=1
8 scsi0 local-lvm:vm-336-disk-0,iothread=1,size=32G

Choilix machine
modele

@ ide2 local-iso/linuxmint-22-cinnamon-64bit_iso,media=cdrom si. ..

Drag and drop to reorder

© Hep

®» J’ai donc décider d’avoir pour
machine modele une machine Windows
10 et une machine sous Mint 22

® Je vais donc connecter ces deux
machines sur le réseau local de

Une fois connecter sur le méme

réseau je vais devoir changer

1’ordre de boot de ces deux VM @ FOG Project
comme ici

®» Et je devrais donc arriver sur
cette page et je vais donc
sélectionner Quick registration

afin d’enregistrer cette machine -
sur le serveur FOG

Main Menu All Hosts

®» Je vais maintenant pouvoir me

r\e n d r‘e d a n S 1 e me n u ho St S et 1 i St I List Al Host s s Host ¢ Imaged $  Task Assigned Image $
all hosts afin de vérifier que crcte o o
1’hote a bien été enregistré et e - o e srex

ensuite le renommer comme ici

No Data LigX




Créatfion images

Il va maintenant falloir créer deux
Images afin de pouvoir les déployer
sur les futures VM

ut donc se rendre dans le menu
mages puis create new images afin
donc de créer nos 2 images

Je vais donc y renseigner des
informations comme sur ces
captures d'écrans dont le systeme
d’exploitation, chemin de I'image et
la compression

Image Name

Image Description

Operating System
Image Path
Image Type €
Partition
Protected

Image Enabled

Replicate?

Image Description

Storage Group
Operating System
Image Path

Image Type €
Partition

Image Enabled
Replicate?
Compression
Image Manager

Create Image

Image General

mint 22

Linux - (50)

images. linux

Multiple Partition Image - Single Disk (Not Resizal

Everything - (1)

[ I

<]

default - (1)

Windows 10 - (9)

mages/ windows

Multiple Partition Image - Single Disk (Not Resizal

Everything - (1)

ble) - (2)

ble) - (2)



Host Name
°
LMC. IMI
Primary MAC A 4:11:908; o
? o
Host description Created by FOG Reg on December 11, 2024, 6:32 pm ) N
O p U I e | I ' O g e Host Product Key ? °
HostImage windows - (2 - ? °
Host Kemel

= Maintenant que les images sont

enregistrées et les hotes également
on va maintenant pouvoir procéder |
a la capture d'image § e

» is avant cela il faut maintenant
associer I'hdte a son image

Je me rends dans hosts > list all hosts

» Je cligue maintenant sur le bouton

. VL A . [
jaune capture sur I'hote dont je O B = 21BN e e
souhaite avoir I'image et j'appuie SR T e
enSUiTe SUf TOSk Ofin qU’OU prOChOin Starting to clone device (i:;ﬁi;ggg) to image (stmpspigzl)
7 7 note: Storage Location 192.168.20.34:-images-devs, Image nam
redémarrage sur la carte réseau la Reading Super Dlock
Cop‘l'ure Se fosse gz;gl.!llating bitmap... Please wait...
. ye ) g;l?cigifzz "IES.S GB = 3781346 Blocks
= On peut voir que I'image est icien Spece in uses 137 80 2 234631 Dok
-I-rOIn d’e-l-re Cop-l-ure Block size: 4096 Byte

Elapsed: 00:01:36 Remaining: 00:02:25 Rate: 3.39GB/min
Current Block: 1356320 Total Block: 3781346

Data Block Process:
39.67x

Total Block Process:

35.87%




Storage Node General

Changement P
répertoire cible
d’'upload o

Web root
Max Clients
Is Master Node (/] ?

» Pour modifier le répertoire cible

Replication Bandwidth (Kbps)

d'upload je me rend sur I'interface
web, Storage > all storage nodes >
DefaultMember puis je modifie |a Frepay
ligne images path par le répertoire

que je souhaite désormais utiliser

» Ensuife je me rends également sur le
serveur FOG, puis

= Nano /opt/fog/.fogsettings

= FEtfje remplace le répertoire de la
ligne Storagelocation par le
nouveau répertoire




Ajout de trois
nouvelles machines

» Afin de déployer les images
préalablement créer il faudra
inventorier les vm comme

précédemment pour la création des

images et y ajouter I'image souhaité

Je vais donc inventorier 3 VM sous
debian 12 sur lesquelles je vais
déployer Mint 22 en unicast puis
Windows 10 en multicast

Je boot donc sur la carte réseau
comme vu précédemment puis fais
quick registration and inventory
pour lI'inventorier

ost is NOT registered!?

H
Bo
Ru
P
Qui
De
Ji

c

oin Multicast Session

(@ FOG Project

Host general

Host Name Mintdeploiement

Primary MAC

Host description

Host Product Key

Host Image nux - (3

Host Kernel

Host Kernel Arguments

Host Init

Host Primary Disk

Hnst Rins Frit Tuna

essi
lient System Information (Compatibility)

©

'

LM.C. LM.I



Création Groupe
Windows

» Afin de créer un groupe de
déploiement Multicast je me rend
dans le menu Groups et create a
new groups puis je complete

omme sur la capture d’écran

Une fois le groupe créer je vais
devoir y affecter les membres

» Puis I'image comme ici

Group Description

Group Primary Disk

Group Management Edit: windows multicast

Info- General Image Association Basic Tasks Active Directory Printers Snapins Service Settings Power Management Inventory Membership
Delete
| Main Menu Group image association
List All Groups Group image windows - (2)
Create New Group Make Changes? Updaie

Export Groups

Import Groups [




Déploiement
Unicast

» Pour faire une Déploiement Unicast
je vais dans hosts > list all hosts puis
il faut cliguer sur deploy sur I'hote

désiré

uis appuyer sur task pour

confirmer

Je rédémarre la VM et I'installation
va s'effectuer

.............

Host Management Edit: Mintdeploiement
Infs 3enera Basic Tasks Active Directory Printef Snapins Service Settin, Power Management nventory
I istor A

Virus History Login History

mage History

Main Menu Confirm tasking
Image Associated: linux

reate New Host Advanced Settings

[ Schedule with shutdown
Wake on lan?

(] Schedule as debug task
@® Schedule instant

D Schedule delayed

O Schedule cron-style

Coagtn DapicyTasking “

A, Sty oo

: EXTFS
size: 33.8 GB = 8256512 Blocks
use: 12.1 GB = 2960893 Blocks
21.7 GB = 5295619 Blocks
4096 Byte

psed: 00:00:09 Remaining: 00:82:52 Rate:  4.00GB/min
nt Block: 163828 Total Block: 8256512

Data Block Process:
4.95%

Total Block Process:
1.98%




Déploiement
multicast

» Afin de déployer les images en
multicast je me rends dans groups >
list all groups puis je sélectionne le
groupe a déployer et ensuite
[appuie sur task afin de lancer
I'installation d'image au prochain
démarrage

On peut voirici les deux VM éftre
sont en cours d’'installation de
I'image

Group Managament

ame i Members & ameng

QEMU (debian-deploy2) - noVNC — Morilla Firefox

192.168.20.201

Partclone
Partclone u0.3.32 http://partclone.org
Starting to restore image (-) to device (rdeus/sda2)
mote: Storage Location 192.168.20.34:/images/, Image name wi
ndows
Calculating bitmap... Please wait...
done?
File system: NTFS
Device size: 15.5 GB = 3781346 Blocks

Space im use: 13.7 6B = 3334694 Blocks
Free Space: 1.8 GB 446652 Blocks
Block size: 4096 Byte

Elapsed: ©0:07:20 Remaining: 00:01: Rate: 1.626Bsmin
Current Block: 3065686 Total Hlm:k 3731345

Data Block Proces:
87.10%

Total Block Process:
81.07%

(Group Management Exit windows muicast

QEMU (debian-deploy1) - noVNC — Mozilla Firefox

192.168.20.201

Partclone
Partclone u®.3.32 http://partclone.org
Starting to restore image (-) to device (rdevs/sda2)
note: Storage Location 192.168.20.34:/images/, Image name wi

ndous
Calculating bitmap... Please wmait...
done't

File system: NTFS

Device size: 15.5 GB = 3781346 Blocks
Space in use: 13.7 GB 3334694 Blocks
Free Space: 1.8 GB - 446652 Blocks
Block size: 4096 Byte

Elapsed: 00:07:20 Remaining: ©0:01: Rate: 1.6ZGB/min
Current Block: 3069782 Total Elnck 378134&

Data Block Process:
87.22%

Total Block Process:
81.18%
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